Beredskapsanalyse & utvikling av
beredskapsplan
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Bladet beskriver arbeidsprosessen for gjen-
nomfgring av beredskapsanalyse og utvikling av
beredskapsplan.

Dette VA/Miljg-bladet er det tredje av fire som
omhandler hele arbeidsgangen fra kartlegging av
farer frem til ferdig etablert operativ beredskap:

A. Fareidentifikasjon (nr. 86/2008)
B. VannforsyningsROS (nr. 87/2008)
C. Beredskapsanalyse & utvikling
av beredskapsplan (nr. 88/2008)
D. Drift av beredskap (nr. 89/2008)

De fire bladene bygger pa Mattilsynets veiled-
ning Okt sikkerhet og beredskap i vannforsyningen
(mai 2006) som er tilgjengelig pa Mattilsynets
hjemmeside /1/.

Mattilsynet vurderer gjennom sin myndighets-
Bl BEGRENSNINGER

utgvelse om planen som vannverkseier har laget
utgjgr et tilstrekkelig grunnlag for beredskap. Det
er vannverkets risikoniva som vil veere styrende
for et slikt skjgnn. Kravet om a ha beredskaps-
plan gjelder for bade store og sma vannverk.

[E] FUNKSJONSKRAV

Dette VA/Miljg-bladet beskriver hoved-aktivitete-
ne i Mattilsynets veiledning del C pa en kortfattet
mate. Det forutsettes at VA/Miljg-bladene 86 og
87 er utfgrt.

] LOSNINGER

41 MAL

Malet med beredskapsanalysen er a

*  komme frem til et begrunnet utvalg hendel-
ser som beredskapen skal veere dimensjonert
for & handtere

Beredskapsanalysen er et hjelpemiddel for a
sikre et godt og begrunnet grunnlag for & skrive
beredskapsplanen.

Malet med beredskapsplanen er &

* beskrive rutiner og handlingsmgnstre for
handtering av ugnskede hendelser, samt en
organisering og arbeidsfordeling som sikrer

effektiv gjennomfgring av beredskapstiltak.

PLAN

4.2 METODIKK
Metodikken bygger pa fglgende erkjennelse:

Dersom vannverkets beredskap kan handtere et
mindre antall dimensjonerende hendelser, vil det
0gsa veere | stand til 8 hdndtere andre liknende hen-
delser av mindre omfang.

Praktisk erfaring med beredskap har vist at det

er bedre a bli veldig god pa handtere noen fa
utvalgte hendelser, enn a forsgke a planlegge for,
eller gve p4a, alle mulige hendelser.

Utgangspunktet er rangert liste over ugnskede
hendelser fra vannforsyningsROS. | beredskaps-
analysen skal vi velge ut, og begrunne, valget av
de hendelsene beredskapen skal bygge pa.

Deretter utarbeides operative mal. Malene dan-
ner grunnlaget for & vurdere hvilke beredskaps-
ressurser som trengs - personell, kompetanse og
materiell, for 8 nd malene.

4.2.1 TRINN 1

Mattilsynet har besluttet at tre hendelser repre-
senterer en utfordring for alle vannverk i Norge:

1. Iverksetting av ngdvann- og reservevann-
forsyning

2. Situasjoner med forhgyet risiko for ugnskede
hendelser

3. Trussel eller mistanke om tilsiktet handling
(sabotasje, terror)

Disse hendelsene kalles felleshendelser, og
beredskapsplanen skal inneholde aksjonsplaner
- operative handlingsmgnstre - for disse.

Utgangspunktet er rangert liste over hendelser
fra vannforsyningsROS, dvs. utfylt vedlegg B3 i
Mattilsynets veiledning /1/.

Trinn 1 utfgres slik:

* Gaigjennom hver enkelt ugnsket hendelse
fra rangert liste og sjekk ut hvilke som kan og
bdr handteres gjennom aksjonsplaner for de
tre felleshendelsene. Stryk sa disse fra listen.

Selv om ngdvann og reservevann kan benyttes
for & handtere et vidt spekter av hendelser, ma

vannverket ta stilling til om dette skal veere det

foretrukne beredskapstiltaket for handtering av
hendelsen.
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4.2.2 TRINN 2

Gjennom et sett av kriterier, formulert som ja/nei
spgrsmal, velger vi ut hvilke gjenveerende hen-
delser som regnes som representative (typiske)
og dimensjonerende.

Det er urimelig & kreve at et vannverk alene hand-
terer alle tenkelige hendelser. Sjeldne hendelser
med sveert stor konsekvens - storulykker - skal
handteres av vannverket i samarbeid med sam-
funnets gvrige beredskapsressurser.

Hvilke hendelser mener vannverket det er rimelig
a dimensjonere egen beredskap opp mot? Dette
utgjgr den viktigste avklaringen i trinn 2, som
utfgres slik:

For hver gjenvaerende hendelse pa rangert liste,
besvar fglgende 6 ja/nei-spgrsmal:

A. Vurderer vannverket risikoen for denne
hendelsen slik at vannverkets egen bered-
skap bgr kunne handtere den?

B. Er det behov for spesialkompetanse for &
handtere denne hendelsen?

C. Er det akutt behov for spesialutstyr for a
handtere denne hendelsen?

D. Er dette den av hendelsene pa spesifikk liste
som krever mest beredskapsmateriell av en
bestemt type?

E. Er dette den av hendelsene pa spesifikk liste
som krever stgrst bemanning i en bered-
skapsituasjon?

F. Er dette en hendelse som er typisk for flere
liknende hendelser, og som er mest krevende
a handtere?

Dersom svaret pa (A) er nej, strykes hendelsen
fra lista. Den vil bli vurdert i forhold til et eget
kapittel om storulykker i beredskapsplanen.

Dersom svaret pa (A) er ja, men nei pa alle gv-
rige kriterier (B-F), strykes ogsa hendelsen.

De hendelsene som gir ja pa (A) og minst ett av
spgrsmalene (B-F), beholdes.

Antall kandidater til dimensjonerende hendelser
er etter dette normalt betydelig redusert.

| veiledningen /1/ er kriteriene satt opp i en tabell,
der hendelsene kan plottes inn. Dette vil normalt
veere en tilstrekkelig begrunnelse for de valg som
er tatt.

4.2.3 TRINN 3

Pa grunn av at hendelsene ble stedfestet i fare-
identifikasjonen, kan listen over gjenveerende
hendelser inneholde identiske hendelser med
ulik lokalitet, f.eks. ledningsbrudd i ulike deler av
forsyningssystemet.

Trinn 3 innebeerer en vurdering av om disse kan
slas sammen til én dimensjonerende hendelse.
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4.2.4 TRINN 4

Dersom antall gjenveerende hendelser er hgyt -
f,eks. flere enn 10 - vil det ogsa veere mulig & vur-
dere hver hendelse opp mot hverandre i forhold til
de seks kriteriene i trinn 2.

Dette for a vurdere om de kan slas sammen til
en felles hendelse, eller om den ene kan strykes
fordi den er mindre bredskapsmessig krevende
enn den andre.

* De dimensjonerende hendelsene bestar na
av de 3 felleshendelsene og gjenveerende
hendelser pa rangert liste.

Selv store industrivirksomheter som har kart-
lagt flere hundre hendelser, velger ut noen fa
hendelser som beredskapen dimensjoneres mot
og gves pa.

4.2.5 SCENARIO

For de dimensjonerende hendelsene beskriver
du det mest sannsynlige forlgpet frem til det
tidspunkt beredskapstiltak far effekt (scenario).

4.3 OPERATIVE MAL
DIMENSJONERING

Hvilke ytelser skal vannverkets beredskap ha?

Dette bestemmes ved at vannverket utarbeider
operative mal for de dimensjonerende hendel-
sene.

Deretter kartlegger vannverket om det finnes
tilstrekkelige beredskapsressurser for & oppna
malene.

Det er viktig a ta hensyn til perioder utenfor
arbeidstid og ferietid nar tilgang pa ressurser blir
vurdert.

Eksempel:

For felleshendelsen "Trussel eller mistanke om
tilsiktet handling (sabotasje, terror)" er fglgende
operative mal satt:

1. Varsling av politimyndighet skal vaere gjen-
nomfgrt av vakt innen 15 minutter.

2. Stans av leveranse ut fra vannbehandlingen
til hgydebasseng skal veere vurdert og eventuelt
iverksatt av vakt innen 25 minutter (abonnenter
rammes ikke).

3. Beredskapsorganisasjonen skal vaere beman-
net med min. 6 personer innen 1 time.

4. Alle bygninger skal veere inspisert med hen-
syn pa innbrudd og skadeverk innen 2 timer.

5. Laboratorium som kan utfgre relevante analy-
ser skal veere identifisert og kontaktet innen 2
timer.

Dimensjoneringen utfgres ved a stille spgrsma-
let;

* Hvilke ressurser kreves for at vannverket skal
innfri de operative malene?
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Vurderingene dokumenteres i beredskapsana-
lysen. Det er naturlig & dele inn vurderingen i tre
type ressurser.

* Personell (antall)
* Kompetanse (teoretisk kunnskap og erfaring)

e Materiell (internt og avtalefestet)

44 UTVIKLING AV
BEREDSKAPSPLAN

Mattilsynets veiledning anbefaler fglgende struk-
tur pa beredskapsplanen:

1. Innledning

2. Operativ del

3. Administrativ del
4. Vedlegg

Et eksempel pa innhold i hver av disse delene er
gitt i Mattilsynets veiledning /1/ vedlegg C1.

Innledning

Beredskapsplanens innledning omfatter inn-
holdsfortegnelse, distribusjon, oppdaterings-
rutiner og definisjoner.

Operativ del

Denne delen beskriver operative mal, varsling,
mobilisering, aksjonering og normalisering. Kjer-
nen i operativ del er aksjonsplanene, dvs. hand-
lingsmgnstrene for handtering av de dimensjo-
nerende hendelsene, se eksempel i Mattilsynets
veiledning, vedlegg C2.

Administrativ del

Beredskapens strategi og organisering mv. utgjgr
den administrative delen. Dette er kunnskap som
alle i beredskapen skal inneha, men som det kan
veere aktuelt & hente frem for operativ bruk. Der-
som vannverkets internkontroll dokumentasjon
inneholder informasjon om beredskap, bgr den
ikke gjentas i beredskapsplanen.

Vedlegg

Navn og kontaktinformasjon pa personer som
innehar beredskapsfunksjoner, telefonlister for
varsling, maler og sjekklister legges i vedlegg.

Informasjon i vedlegg kjennetegnes ved at den
ma oppdateres Igpende.

45 PRAKTISKE RAD - PLANVERK

En rekke av de opplysningene som er fremkom-
met fra fareidentifikasjon, vannforsyningsROS og
beredskapsanalyse kan benyttes direkte i bered-
skapsplanen:

e Beskrivelsen av vannforsyningssystemet

e Beskrivelse av beredskapsniva og
organisering.

e Sarbarhetsvurderingen
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* QOperative mal
* Scenario for hendelser
* Ressurslister hentet fra dimensjoneringen

| tillegg kan en god del av tekstene fra Mattilsy-
nets veiledning bearbeides til & bli vannverkets
egne ytringer.

Andre praktiske rad for arbeid med beredskaps-
planen:

* Sjekk andre beredskapsplaner i organisa-
sjonen, bruk av eksisterende maler.

* Benytt grafiske fremstillinger, flytskjema o.l.
fremfor lange formuleringer.

* Sgrg for at vannverkets samlede kompetanse
deltar i arbeidet med aksjonsplanene. Pa
denne maten vil de beste handlings-
mgnstrene bli utarbeidet.

* Veer varsom med bruk av konsulenter, - &
utvikle beredskapsplanen selv er nyttig.

* Veer bevisst i forhold til informasjon som ma
oppdateres ofte. Ta hensyn til dagens
informasjonslgsninger, henvisninger (linker)
til lover og regler, gule sider, hjemmesider
til avtalefestede ressurser mv. kan redusere
beredskapsplanens omfang.

Beredskapsplanen kan veere et elektronisk eller
fysisk dokument. Mange velger en kombinasjon
med noen fa papir eksemplarer, og elektronisk
distribusjon til de fleste gvrige brukere.

Beredskapsplanen ma veere tilgjengelig ogsa
ved svikt i datasystemer og elektrisk kraft.

Planverket ma gjennomgas arlig og revideres
minst hvert 3. ar. Beredskapen ma gves og vide-
reutvikles, se VA/Miljg-blad nr. 89.
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46 SAMMENDRAG

Henvisningene i diagrammet er til Mattilsynets

veiledning.
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